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Die App ist nicht die LOsung der Probleme im Gesundheitswesen!

Lesen Sie vor der Anwendung den Beipackzettel mi t@den Daten:

und fragen Sie nicht | hren Arzt oder ApOthek‘rOKUN”(UM
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Begriffsbesé Henanlutnly

Unter dem Begriff «<eHealth» werden alle elektronischen
Gesundheitsdienste zusammengefasst: Mit
elektronischen Mitteln werden im Gesundheitswesen die
Ablaufe verbessert und die Beteiligten vernetzt.
https://www.e-health-suisse.ch/startseite.html

E-Health = Wahrnehmung von Kommunikations- und
Behandlungschancen, die sich aus der Digitalisierung von
gesundheitshezogenen Informationen ergeben, sowohl seitens
behandelnder Arzte als auch seitens internetnutzender Patienten
Dt Arztebl 2001; 98: A 1581 161 [Heft 4]

Mit dem E-Health-Gesetz treiben wir den Fortschritt im
Gesundheitswesen voran. Dabei stehen Patientennutzen und
Datenschutz im Mittelpunkt. Eine sichere digitale Infrastruktur verbessert
die Gesundheitsversorgung und starkt die Selbstbestimmung der
Patienten i das bringt echten Nutzen fiir die Versicherten. Arzte,
Kassen und Industrie stehen jetzt gleichermalen in der Pflicht, die
gesetzlichen Vorgaben im Sinne der Patienten zligig umzusetzen.
Bundesgesundheitsminister Hermann Grohe

oder

DiOdeintesp | §| Ssi erung Xx.

Das Potenzial dieser Entwickl
digitalendeat&gsandbritssekto
Technol ogien erm®glichen eine

Patientenver SMvosgemg adissmadlus c h
vernetzte, profeasgsonektenStr
Krankenh?2usern, uKidi Riekharm.i | Wit

jetzt, stehen auch die kommen
dedigitalen .Gesell schaft
http://www.philips. dvel/siseal tethe

E-Health = E-Commerce + Gesundheit?

Eine Begriffsabgrenzung und i bestimmung

AWird eine schnelle Antwort g
Electronic Business und Mobile Business

Ansatze, Konzepte und Geschéaftsmodelle

ISBN: 978-3-322-82360-1

O KLINIKUM
. INGOLSTADT



https://www.e-health-suisse.ch/startseite.html
http://www.philips.de/healthcare/innovation-wissen/ehealth
https://www.bundesgesundheitsministerium.de/themen/krankenversicherung/e-health-gesetz/e-health.html
https://www.aerzteblatt.de/archiv/25758/E-Health-und-Gesundheitstelematik-Herausforderungen-und-Chancen
https://link.springer.com/chapter/10.1007/978-3-322-82359-5_12
https://link.springer.com/chapter/10.1007/978-3-322-82359-5_12
https://link.springer.com/chapter/10.1007/978-3-322-82359-5_12
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eHealth ist mehr als nur Technik

Entsprechend umfassend angelegt ist daher einer der Definitionsversuche fur den Begriff E-

Health: Gunther Eysenbach, Professor fiir Gesundheitswesen an der Universitat von Toronto, sah

im Jahr 2001 darin nicht nur Aeine technische
Denkweise, Einstellung und Verpflichtung zu vernetztem und globalem Denken, um die
Gesundheitsversorgung [ ¢é] dur c-ndden Gebrauch v
Kommuni kati onstechnol ogie zu verbesserni.

Insgesamt zeichnet sich ab, dass der neue Begriff eingeftihrt wurde, um deutlich zu kennzeichnen,
dass aus der Konvergenz von Internet und Medizin etwas Neues entstehen wirde, verbunden
sowohl mit Chancen als auch Ri si keneE-Hegthwiadl | e A
vorangetrieben von Non-Professionals, namentlich den Patienten (oder, im E-Health-Jargon,

den Konsumenten), die mit ihren Interessen neue Services im Gesundheitswesen entstehen

lassen i zumeist um ihre Emanzipationsbestrebung durch den Zugang zu Informationen und
Wissenzu st 2r keni.

. . . - . .
https://de.wikipedia.org/wiki/E-Health ® O KLINIKUM
o

INGOLSTADT


https://de.wikipedia.org/wiki/E-Health
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Das Potential der Digitalisierung

1. Umstellung auf papierlose Datenverarbeitung (9,0 Mrd. Euro)

2.  Online-Interaktionen, z.B. durch Teleberatung (8,9 Mrd. Euro)

3. Arbeitsablaufe/Automatisierung, z.B. durch die mobile Vernetzung vom Pflegepersonal oder die auf
Barcodes basierte Verabreichung von Medikamenten (6,1 Mrd. Euro)

4. Entscheidungsunterstiitzung durch Datentransparenz, z.B. durch den Einsatz von Software, um
Doppeluntersuchungen von Patienten zur vermeiden (5,6 Mrd. Euro)

5. Patientenselbstbehandlung, z.B. durch Gesundheits-Apps oder digitale Diagnosetools (3,8 Mrd. Euro)

6. Patienten-Self-Service , etwa Onlineportale zur Terminvereinbarung (0,5 Mrd. Euro)

Studie von McKinsey im September 2018

Zitat aus der Studie:

Aé erl autestarMankirnSeyefan Biesdorf die Studienergebnisse ¢

Die groRte Einsparung verspricht die Umstellung auf eine einheitliche elektronische Gesundheitsakte (EHR, Electronic Health

Record), die allein 6,4 Mrd. Euro brachte. Diese Lésung kann schnellere, reibungslosere Ablaufe erméglichen, indem sie

beispielsweise den Verwaltungsaufwand und die Anzahl von Tests reduziert. Biesdorf: APati enten werden die el
Gesundheitsakte aber nur akzeptieren, wenn sie die Kontrolle Uber ihre Daten behalten, also selber entscheiden, welcher

Arzt oder welches Krankenhaus darauf Zugriff bekommen. fi

Einsparpotential: ®
McKinsey & Bundesverbands Managed Care (BMC), 09/2018: 34 Mr d. U KLINIKUM
PWC & bvitg e.V. & CompuGroup Medical SE, 04/2017: 39 Mrd. u .

. INGOLSTADT



https://www.mckinsey.de/news/presse/2018-09-27-digitalisierung-im-gesundheitswesen
https://www.mckinsey.de/news/presse/2018-09-27-digitalisierung-im-gesundheitswesen
https://www.strategyand.pwc.com/media/file/Effizienzpotentiale-durch-eHealth.pdf
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Her ausforderungen f¢r die Telemedi zin

A
A

Technische Umsetzung erfordert grof3e Initialoudgets

Jedes Projekt bendtigt spezifische Kompetenzen im Bereich
Datenschutz und Sicherheit

Fehlendes Vertrauen in Sicherheit von Projekten bei Nicht-IT-Akteuren

Zahlreiche Insell6sungen erschweren Utberregionale Ausweitung
von Projekten

Haufig vorzeitiges AAbschlieCenfi inn
Furcht vor Folgekosten/-risiken

Nur 37 % der Projekte gehen in den Regelbetrieb Gber
O

" gema @ KLINIKUM
& INGOLSTADT
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Emanzipationsbestrebung durch den Zugang zu Informationen und Wissen starken

ADi e Patienten mischen sich | mmer me
Warum k°nnen si e nicht ei nfadh schw

Drr.er pol . Gerhh939 Kocher (*
Schwei zer Politologe und Gesundheits®°konom
i WorsichttiOMedVer hag, Thun, Schwei z
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https://www.amazon.de/Vorsicht-Medizin-1555-Aphorismen-Denkanst%C3%B6sse/dp/3722500486
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Consumerization der IT als Gefahr und Chance

Consumerization of IT is the cycle of technology emerging first in the consumer market and then spreading
to business and government organizations. This phrase is favored largely because employees are first
selecting popular devices and technologies as consumers, then introducing them to the workplace, as
opposed to a few decades ago when new technology began at the enterprise level and slowly trickled
down to the general consumer market.

This consumerization not only refers to the use of personal electronics at work, like smartphones, tablets,
and laptops, but it also covers the use of online services, such as online data storage, social media,
and web-based email services as well as personal applications downloaded onto work devices.
Consumerization of IT has also come to encompass user experiences and user interfaces that

mimic consumer UX and Ul T bringing context-aware experiences to IT users.
https://www.bmc.com/blogs/consumerization-of-it/, 16.03.2018

Within an enterprise, systems that employees use are often different from the customer-facing system.
As a result, organizations are plagued by long wait times, complex interfaces and customer service

representatives who are oftenunabl e t o sync their applications with t
Software companies need to focus on developing enterprise-level tools that work both internally and
externally to remove customer barriers and friction points. o

https://www.entrepreneur.com/article/243901, 27.04.2015

O KLINIKUM
. INGOLSTADT



https://www.bmc.com/blogs/consumerization-of-it/
https://www.entrepreneur.com/article/243901
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Machen Sie keine Fehler im Prozess

Gesundheitskarte

21

vom 23. Mai 2017

PATIENT XY
000000000 ~ X000000000

Missbrauch mit der Gesundheitskarte it
Datendiebstahl leicht gemacht

LINIKUM
INGOLSTADT

https://www.zdf.de/assets/manuskript-missbrauch-mit-der-gesundheitskarte-100~original?cb=1496775313300



https://www.zdf.de/assets/manuskript-missbrauch-mit-der-gesundheitskarte-100~original?cb=1496775313300
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AlMouGesundhei t sB&lt elmay Ar e

Vortrag am 27.12.2018 zum
35. Chaos Communication Congress in Leipzig

Pl6tzlich geht alles ganz schnell: Online-Behandlungen und elektronische
Gesundheitsakten sind dieses Jahr fir Millionen Krankenversicherte Wirklichkeit
geworden. Zu einem hohen Preis: Bereits einfache Angriffe lassen das
Sicherheitskonzept der Apps und Plattformen zusammenbrechen. Warum das so ist,
welche kritischen Fehler Vivy & Co. gemacht haben und wie das mdglicherweise
verhindert werden kann, das soll dieser Vortrag zeigen - denn in spatestens drei
Jahren sollen auch die Gesundheitsdaten aller tbrigen Versicherten zentral
gespeichert und online abrufbar sein. Die elektronische Gesundheitskarte ist
gescheitert. Stattdessen kommt jetzt die elektronische Patientenakte: In spatestens
drei Jahren sollen die Befunde, Diagnosen, Réntgenbilder und Rezepte aller
gesetzlich Krankenversicherten online und zentral gespeichert verfiigbar sein. Schon
heute kdnnen Millionen Versicherte eine solche Lésung nutzen und, wie
Gesundheitsminister Jens Spahn fordert, "auch auf Tablets und Smartphones auf
ihre elektronische Patientenakte zugreifen". Zeitgleich zur elektronischen
Patientenakte steht die Onlinebehandlung vor der Tir: Das Fernbehandlungsverbot

wurde vor wenigen Monaten gekippt, und schon heute kénnen sich Millionen
Versicherte ausschlieRlich online behandeln lassen. Nach Jahren des Wartens geht
y ) dabei alles ganz schnell. "Diese MalRnahmen dulden keinen Aufschub”, sagt Spahn.
— Und macht uns alle damit zu Beta-Testern in Sachen Gesundheit. Mit fatalen Folgen:

Unsere streng vertraulichen Gesundheitsdaten liegen fir alle sichtbar im Netz. In
diesem Vortrag zeige ich an fiinf konkreten Beispielen, welche fahrlassigen
Entscheidungen die Online-Plattformen und Apps der Anbieter aus dem Bereich
Gesundheitsakte und Telemedizin so angreifbar machen und demonstriere, wie
einfach der massenhafte Zugriff auf unsere vertraulichen Gesundheitsdaten gelang.
Zur Debatte steht, was angesichts dieser neuen alten Erkenntnisse zu tun ist - und
was wir besser bleiben lassen.

All Your Gesundheitsakten Are Belong To Us.
Fragen? Ideen? Anmerkungen?

https://media.ccc.de/v/35c3-9992-all_your_gesundheitsakten_are_belong_to_us#t=2526

O KLINIKUM
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https://media.ccc.de/v/35c3-9992-all_your_gesundheitsakten_are_belong_to_us#t=2526
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Halten Sie sich bitte an bewahrte Standards und legen Ihre Schnittstellen offen

IHE

Integrating
the Healthcare
Enterprise

O w7 FHIR

o KLINIKUM
o INGOLSTADT


http://wiki.hl7.de/index.php?title=Hauptseite
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CHARISMHA - Chancen und Risiken von Gesundheits-Apps

Die Nutzungsm®glichkeiten gesundheltAsnbNee gearmgemn ApEss zmu
Programmen f¢r Diagnosti k und Theraple\ erschiedene
unterschiedliche Hof f nuHegaelnt hi n den‘él %atz von

Smartphones und Apps si d zu Qd)stverstandlichen Beg
Lebensbereichen gew,@pplsanh{\ cdbePdobsenzi al das Gesun
gt e Ei +tusnadt zRidseirk oTaeebcvh@ngou nogg i
n C

ver&ander n. Der gerecht
not wendi g, di e ineﬁ I sche, et hi sche, rechtl ich
CHARI SMHAIdIi e bil d Grundlage i n Form einer wisse

Thema und bletet\ erste Analyse mit der I dentifi z
Handlungsopt

Aufgru Q&r Viel zahl von Aspektemnnured ulUimgedrenng Hdeie ge

| en Beteiligten, an der Gestaltung der Rahmen
Austausch cber Entwicklung, Nutzen, Qualitat, Zugang
Aspekte und Verg¢tungsmeglichkeiten ist der Schl ¢ssel
besti mmen und umzusetzen, damit das Potenziab ausgesc

EEEEEE ot . KLINIKUM
..m FEFOT;ELA:DZ%E/‘ZTHT charlsxmha httD//WWWCharlsmhade/ O I N G 0 LS TA DT
(



http://www.charismha.de/
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Der Run auf die Patientenakte i Der Wilde Westen der Digitalisierung

Techniker Krankenkasse: TK Safe (IBM)
AOK Nordost: Cisco

DAK, BKK: Vivy

LifeTime

Vitabook

CGM Life Akte

e

Too T Too To Too To I

Angst vor Amazon erhoht Druck bei der digitalen Patientenakte, 25.02.2019

https://www.welt.de/wirtschaft/gruenderszene/article189343553/Digitale-Patientenakte-AOK-startet-ein-Gesundheitsnetzwerk.html

AWir wollen nicht einen weiteren Stuhlkreis einrichten, sonder
verbessern und die Player ertiichtigen, damit nicht Amazon unser Gesundheitswesen¢ ber ni mmt i, sagt Gott f
Ludewig, Abteilungsleiter Digitalisierung und Innovation im Bundesgesundheitsministerium.

Gesundheitsminister Spahn will Reform der Notfallversorgung

In den USA expandierendie Tech-Unt er nehmen verstarkt in die Pharmabranche. AW,
Deutschland Dynami k bekommen k°nntAedai Breswardmtee t swels enomi deril
ver2ndernhi

Bis 2021 sollen die derzeit noch wild wachsenden elektronischen Gesundheitsakten der Krankenkassen

standardisiert und in die offizielle Telematik-Infrastruktur eingepasst werden. Spéatestens dann

werden die Arztpraxen sich mit dem Phanomen elektronischer, patientengefiuhrter Akten auselnanderse‘n KLINIKUM
MUSSEN. (KVH-JOURNAL 10/2018, http://www.kvhh.net/media/public/db/media/1/2015/01/661/10_18_web_kvh_journal_auszug.pdf) IN GO L ST A DT



https://www.welt.de/wirtschaft/gruenderszene/article189343553/Digitale-Patientenakte-AOK-startet-ein-Gesundheitsnetzwerk.html
http://www.kvhh.net/media/public/db/media/1/2015/01/661/10_18_web_kvh_journal_auszug.pdf
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Was macht die .. gema

achanwerdAng

Aktenkonto durch Versicherten einrichten und schlieCen

Vertretung fedPrd uzrucghr iViefr saswcfherten einrichten

Berechtifgeurn @eeonr i ff durch Lei sadRAigses bVYemgiechautfedi @urch Versicher
Vertreter vergeben, auflisten und verwalten

Berechtigung fePAZogsi Verau€hdreen durch LeéioBteuregdern ruinmggeni tarefl cor
Dokumente durch Versicherten eRB&es béeresihdachgrnteenn Vernsteelrenn slueher
automati sche Anbi eteePr@lionkeasl iVseartsiiocnh edretren f ¢r Lei stungserbringer
Dokument durch Leiisn wReges enrelsr iViegesrn cherten einstellen und dort such
Dokument enk|l as siPfaii metsi o/rerisn ccheerr t en durch Leistungserbringer 2nder
Aktivit2atspe®AekoNVersgchereen durch Versicherten oder berechtigte

Anbi eteeRAWreach Versicherten wechseln
ttps://fachportal.gemapi &kdulet isypleeti fiikma/t i onen/ onl i ne

To o To o o o o Tx o o Tl

=

Was macht der Mi ni ster ?

Jens Spahn plant digitales Rezepts einzuf ¢ ghren

https://www. handel sbl att.comprebbnieiphdaduhtadiddi -a e éepitmsizi uki adnBebn2t8Bh2t4m| ? t 3610 S92 B RIZB 2 W3I6c m fadid

AK¢rzlich hatte die Unternehmensberatung McKinsey errechnetvyvadass di
rumdPi |l Il ionen Euro f¢ghren k°nnten. Die Stiftung Patientgschutz bef
A/i el e von i hnen sind gar nicht in idewalmtge,Smid tidngs Y aler 2ten u
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https://fachportal.gematik.de/spezifikationen/online-produktivbetrieb/
https://www.handelsblatt.com/politik/deutschland/medikamente-per-handy-jens-spahn-plant-digitales-rezepts-einzufuehren/23628524.html?ticket=ST-350644-e9CiEZ2fU9203Uh6cmfd-ap1
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Warum will ein Klinikum sein eigene App?

Die SmartVisit-App ist Teil eines Gesamtkonzeptes

Préstationare Vorbereitung des Patienten

To Bo Bo o Bo Po oS o Do Do Do Do o Do

Web-Aufnahme

Vertrage

AGB, Datenschutzerklarungen und i einwilligungen als Text
Zusatzangebote

Wabhlleistungen

Aufklarungsbdgen und -videos

Erfassung von Vitaldaten Uber Wearables

ahrend des Aufenthaltes

Zimmerservice

News

Termine

Speisekarten

Wahlleistungen

Aufklarungsboégen und -videos

Indoor-Navigation (vanillaNAV, ohne WLAN oder Bluetooth)

Poststationare Betreuung
A Fragebdgen

A Verhaltensanweisungen
A Qualitatssicherung

A Ambulante Betreuung

www. vanill anav. com/

o KLINIKUM
o INGOLSTADT




17

SmartVisit App - smarte Medizin, mit Sicherheitin den Handen des Patienten

Digitalisierung 4.0: Ubernahme von Patientendaten aus Apple HealthKit und CareKit

Patienten und Smartphones

A 63% der deutschen Bevolkerung benutzen ein Smartphone:

A 48% der Patienten mit Smartphones erfassen Gesundheitsdaten:

A 53% der deutschen Patienten interessiert die Erfassung von
Gesundheitsdatens

1 Weicksel und Pentsi 2015, Bitkom
2 lliger et al., 2014, Medizinische Hochschule Hannover
3 Charismha Studie / Statista

A\ eviscieerrasek @ KLINIKUM
o INGOLSTADT
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Herausforderungen & Ziele

Al mmer mehr Patienten betreiben Homecare
AWunsch des Patienten erfasste Gesundheit
ASeine Daten sol l|lAaryvo@nrustézdbeatri nfegrrn Di agno
Ther apie sein.

AVerbindung ambul anter und station?2rer Se
AKontroll e-Mhemsa g®enlemsts chroni sch Kranker.
AF°orderun

g von Therapietreue und -Alphpesr.api e
AKIlinik, niedergel assene rzt e, Pfl eget ec:
Hi | festell ung
APatient geht aktiv mit seiner Gesundheit
ei ngebunden

N\ eviscieneriasek @ KLINIKUM
o INGOLSTADT
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smartVisit - Architektur
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B
s

HealthKit CareKit
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Temperal Medikation Schlaf
Blutdruck Glukose
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Infrastru ktur

©

= e e T2 ST A ® KLINIKUM
. INGOLSTADT



smart Vi si

HL7 MDM
QR-Code
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) HL7 ORR

Healthbridge

t
ePA/KIS
A
@ HL7 ADT ¢) HL7 MDM

2-Faktor-
Authentifizierung

Dokumente
werden gesendet

Ausdruck
mit QR-Code

. Ladt smartvisit App &
Patient o fotografiert QR-Code
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